UBND HUYEN TAN YEN CONG HOA XA HQI CHU NGHIA VIET NAM

BAN pHi DAO PCTP, TNXH Déc lap - Tw do - Hanh phic
VA XDPTTDBVANTQ
Sé: 1740 /BCP-CA Tén Yén, ngay 25 thdng 04 ndm 2024

V/v cinh bao thi doan lira d4o chiém
doat tai san trén khong gian mang

Kinh gri:
- Thanh vién Ban Chi dao PCTP, TNXH va XDPT toan din
bao vé ANTQ huyén; '
- Ban Chi dao PCTP, TNXH va XDPT toan din bao vé ANTQ
cAc x4, thi tran.

Qua cong tac ndm tinh hinh, thoi gian gin d4y trén dia ban huyén T4n Yén
d3 phat hién tinh trang céc d6i twong gia danh cén bd Co6ng an goi dién cho nguoi
dan nhim muc dich lira d30 chiém doat tai san trén khéng gian mang, tiém 4n
nhiéu nguy co, tic d6ng tidu cuc dén tinh hinh ANTT trén dia ban, gy mit uy tin
cia lyc lugng Cong an. Cac dbi tuong thudng sir dung céc phuong thirc, tha doan
phd bién nhu sau:

Céc dbi tugng thudng sir dung nhiing sim réc, gia danh 1a cin bd Céng an
x4, thi trin, c4n bd Poi Canh sat QLHC vé TTXH Céng an huyén noi cong dan
cu tru goi dién cho nguoi dan yéu cau kich hoat, cap nhat tai khoan dinh danh
dién tir, thong béo cong dan cén cép nhat, chinh sira thong tin cén cudc cong dén,
cap nhét thong tin ca nhéan truc tuyén, thong bao tai khoan dinh danh dién tir cia
cong dan bj 18i can cap nhit, huéng din cip ho khiu dién tir.... dé thuc hién mét
s6 thil doan nhu sau: (1) Céc déi tugng loi dung tim ly e ngai khi dén lam viéc
truc tiép tai co quan Céng an, lo ngai mét thoi gian chd doi, anh huéng dén cong
viéc nén di yéu cau cbng dan két ban v&i déi tugng trén céc tmg dung nhén tin
ctia bén thit ba nhu Zalo, Facebook, Telegram,... dé hd trg, huéng dén cong dan
cap nhat, chinh sira thong tin truc tuyén. Sau d6, dbi tuong s& yéu ciu cong dan
truy cp céc dudng link gia mao Cdng dich vu cong truc tuyén cia Bo Cong an
nhu: dichvucong.dancuso.com, dichvucong.govnx.com,.... dé tai phdn mém dich
vu cong, VnelD gia mao c¢6 chira mi doc vé dién thoai. (2) Cac dbi tuong goi dién,
yéu cdu cong dan cung cip théng tin c4 nhan, yéu cu xoay cic goc mit dé thu

- thép dir liéu nhén dang, thu thap dit liéu van tay dé cap nhat, bd sung vao tai khoan
dinh danh dién tir cta c6ng dan.... Sau khi thu thap thong tin c4 nhan cin thiét,
cac dbi tuong s& truy cap trai phép vao tai khoan ngén hang cta bi hai va thuc
hién cac thao tac dé giri ma OTP vé dién thoai clia coéng dan va yéu cdu cong dan



cung cip mi OTP cho cac dbi tuong (3) Cac dbi tuong goi dién gia danh 14 cén
b6 Cong an x4, thi tran, can bd Coéng an huyen can bd trung tdm hanh cong noi
cong dan cu tra dé lién hé, huéng din cap hé khiu dién tir cho cong dan va thu
phi tir 10.000 ddng dén 15.000 ddng bing hinh thirc chuyén khoan ngn hang.
Nhin thay sb tién nhé nén mét s6 cong dan da mét canh giac, cung cp thong tin
ca nhan, can cudc cong dan cho dbi tuong hodc truy cdp cac dudng link gia mao,
tai cac ing dung khong rd ngudn gdc c6 chira ma doc do d6i tugng cung cip. Sau
khi cong dan truy cap cac dudng link do d6i tuong cung cép, tai img dung c6 chira
ma doc v& dién thoai va clp quyén cho img dung hoic cung cép ma OTP cho dbi
tuong, cac dbi tuong sé€ chiém quyén diéu khién dién thoai, déng nhap vao tai
khoan ngén hang va thuc hién cic giao dich chuyén tién, chiém doat tai san cua
cong dan. :

Ngoai ra, mot s& d6i tuong st dung thii doan goi dién cho cdng dan, thong
bao cong dan da trung thuong véi sb tién tring thué’ng 16n hodc nhén dugc qua
ting hién vat ¢ gia tri cao va d& nghi két ban trén céc img dung nhén tin nhu
Zalo, Telegram dé thém cong dan vio nhém cé cac thanh vién khéc cling tring
thudng dé huéng din cong dén lam thi tuc nhén thudng. Sau khi cong dan két
ban véi dbi tuong, ddi tuong s& thém cong dan vao cac nhém trén tmg dung Zalo,
Telegram,... cing mét s6 thanh vién khac 14 nhimg tai khoén' 40 do cac dbi tuong
1ap ra. Sau 4o, cac d6i tugng s& yéu cu thanh vién trong nhém tring thuéng
chuyén cho dbi twong mot sb tién nhét dinh véi ly do 1am hd so nhén thuéng, dit
coc xac nhan s& nhén thudng,... Nhitng thanh vién khac trong nhom la tai khoan
40 do dbi tuong 14p ra s& nhanh chéng gii hinh anh, tin nhén théng béo da chuyén
tién cho déi twong, hinh anh da nhén thuéng 1én nhém & tao long tin d6i véi cong
dan. Khi thdy cong dén con do dy chua chuyén tién, cac dbi tuong s& sir dung cac
tai khoan ao lé‘thénh vién trong nhém tring thudng nhén tin riéng cho céng dan
d tao su tin tudng cho céng dén, thic giuc cong dan chuyén tién dé nhan thudng.
Sau khi cdng dan d4 tin tudng, chuyén tién cho céc d6i tuong, cic dbi tuong s&
x6a tai khoan, chdn moi lién hé véi cong dan.

Pé kip thoi phong ngira, ngin chin c6 hiéu qua t6i pham lra dao chiém
doat tai san trén khéng gian mang, Ban Chi dao PCTP, TNXH va
XDPTTDBVANTQ huyén T4n Yén dé nghi cic déng chi thanh vién Ban Chi dao
huyén, Ban Chi dao cac x4, thi trdn ting cuong chi dao co quan, ban, nganh, chinh
quyén dia phuong phdi hop chat ché véi luc lugng Cong an nim tinh hinh dia
ban, kip thoi phat hién, ngén chan cac hénh vi lira ddo chiém doat tai san trén
khong gian mang; TlCh cuc tuyén truyen vé phuong thic, thi doan lira dao chiém
doat t3i san v&i ndi dung phit hop, ngén gon, d& hidu dén can bg, dang vién va



Nhén dan; Chu trong sur dung linh hoat, da dang céc hinh thirc tuyén truyén, tan
dung wu thé ctia mang x3 hdi, phwong tién truyén thong dai ching dé lan tdéa rong
rdi, thudong xuyén va truc tiép dén tung céan bd, dang vién, nguoi than, gia dinh,
ban bé va déng d4o quén chiing nhan dan trén dia ban ning cao tinh thin canh
giac, nhén dién cac thu doan, phong ngira tdi pham lira dao chiém doat tai san trén
khong gian mang.

Tang cudng tuyén truyén, khuyén cdo ngudi dén, ngudi than trong gia dinh,
co quan, don vi nang cao tinh thin canh giac trudc cae cudc goi, tin nhén la, dac
biét 12 cudc goi, tin nhén lién quan dén cén bd co quan Nha nudc, Cong an, Vién
kiém sat; Toa 4n; Khéng lam viéc, cung cép thong t1n ca nhan va khong lam theo
cac yéu Cau qua dién thoa1 Tuyét dbi khéng truy cap vao tép dinh kém va duong
link la, duong link nhén dugc qua tin nhén, khéng cai dat ing dung khoéng ré
ngudn gdc, tmg dung tai vé tir cac trang mang internet khéng rd ngudn gbc; Khong
nén luu thong tin bao mat dich vu ngan hang trén cac phﬁn mém, ghi cht trén dién
thoai va thuong xuyén thay dbi mat khiu ding nhdp Ung dung ngan hang, méit
khau chuyén tién; Thu‘ong xuyén theo doi, cdp nhat cac phuong thirc, thu doan
clia t6i pham néi chung va t6i pham lira ddo chiém doaf tai san trén khong gian
mang nodi riéng trén cac phuong ti€n théng tin dal ching, mang xa hoi, mang
internet va tuyen truyén cho gia dinh, ban bé, ngudi than dé phong tranh, han ché
thiét hai vé tai san ctia cong déan.

R4t mong cac don vi. dia phuong phéi hop trién khai thuc hién./.

Noi nhin:
- Nhu trén;
- Luu: VT, TM.
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